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Virentechniken: Analyse und Metamorphismus
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Abstract. Vorliegende Ausarbeitung beginnt mit einer Einfirtg in das Thema
und einer Definition des Begriffs ,Virus®. Im Haupil werden zunéchst die di-
versen Virenarten erldutert und zu ihnen einigesfiiele genannt. Sodann wird
auf die Techniken eingegangen, die moderne Virewtzen, um sich vor Scan-
nern zu schiitzen, sich zu replizieren oder einfaghdas System zu schadigen.
Auch hier runden einige Beispiele die Darstellutg AbschlieRend wird ein
Ausblick auf die voraussichtliche Entwicklung deirantechniken in der PC-
und Server-Welt fur die nachsten Jahre gegeben.

1 Einleitung

Viren sind eine ernstzunehmende Gefahr. Sie kbzmer die Hardware nicht be-
schadigen, fihren aber zu Daten- und Zeitverlussathmenbruch von Netzwerken,
Unterbrechung kritischer Geschéftsprozesse etcd&firprivaten Anwender mag dies
verschmerzbar sein, so sind sie fur Unternehmengmsses Problem. Laut Trend-
Micro, einem der weltweit grossten Hersteller vontigiren-Software, belief sich der
Schaden, der durch Virenattacken ausgeltst wundelahre 2003 auf 55 Milliarden
US-Dollar. Das entspricht einer Verdopplung der t€éoszum Jahr 2002. Angesichts
dieser enormen Zahlen ist das Gebiet Security immedr ins Sichtfeld grosser Unter-
nehmen gestossen. Gerade fir ClIOs und das IT-Mamay ist sie ein grosses The-
ma. Die Kenntnis der verschiedenen Virenattackeh gaeigneter Tools zu ihrer Ab-
wehr ist fur die betroffenen Unternehmen und flg 8ioftwareindustrie von hohem
Interesse.

2 Definition

Unter einem Virus versteht man ein Stick Prograntacomeistens in Assembler
oder Macroscript geschrieben -, das selbststadify, Isich selbst immer wieder repli-
zieren kann und sich an Dateien oder Laufwerke rgth&inige Viren sind so kon-
struiert, dass sie sich selbst Uber das Netzwerkchieken und Sicherheitssysteme
umgehen kénnen. Viren sind Programme, die sichtdBefall und Anderung anderer
(Programm)-Dateien verbreiten. Diese schadlichesgf@mme bendtigen also einen
Wirt. Manche Viren I6schen oder veréandern Datea sith auf dem PC befinden.



3 Taxonomie der verschiedenen Virengruppen

3.1 Bootviren

Bootviren sind Viren, die sich im Bootblock bzw. mBR! oder DBR von Fest-
platten oder im FBRvon Disketten einnisten. Jeder Datentrager besitzinen spe-
ziellen Sektor, der zuallererst geladen wird. Ing&wesatz zu nicht-bootfahigen Tra-
gern, beinhaltet dieser bei bootfahigen Tragerrmtige Informationen wie Initialisie-
rung der Hardware oder Routinen zum Testen. WindSgistem von einem infizierten
Datentrager gebootet, wird zuerst der Virus audgefider sich dadurch auf Boot-
blocks anderer Trager verbreiten kann. Der MBR wgietesen und analysiert, um die
physikalische Adresse der Bootsektoren zu finden.\Hrus dieser Sorte lagert den
originalen Bootsektor an eine andere Stelle degmigtgers aus und Uberschreibt zu-
satzlich den Bootsektor mit seinem eigenen Vireec@leser installiert den Virus im
Arbeitsspeicher und startet letztendlich den odfgn verschobenen Bootblock, der
normalerweise das @&dt oder jetzt eigene Prozeduren ausfiihrt.

Noch aggressivere Varianten wie dgaddam-Hussein-Virus verschliisseln zusatz-
lich den verschobenen MBR und unterbinden jeglichegriffsversuch darauf. Andere
Beispiele:Michelangelo, SubSeven.

3.2 Dateiviren

Die Dateiviren zahlen allgemein als die haufigsteelart. Ihre Eigenart besteht
darin, dass sie ausfihrbare Programme befallen.nizgissten Computerviren haben
sich auf eine Dateiart spezialisiert, z.B. EXE, CG3X'S, DLL...

Wird ein infiziertes Programm ausgeftihrt, wird \@r eigentlichen Programmaus-
fihrung der Virus gestartet, der sich daraufhiamdere Programme hineinkopiert und
durch deren Weitergabe auf andere Systeme venbiten.

3.2.1  Uberschreibende Dateiviren

Diese Virenart zerstort bei ihrem Aufruf die Origidatei entweder komplett oder
teilweise bzw. ersetzt Programmcode und macht dadasitProgramm unwirksam. Ihre
Grol3e ist sehr gering. Ihre Verbreitung ist nickiirsgrof3, fallen sie doch durch die
Zerstoérung der Programme recht schnell auf. Bdispaana

3.2.2 Verlangernde/Parasitare Viren

Ein Vertreter dieser Gruppe lasst i.A. die Origdaei bzw. das Wirtsprogramm
unbeschadigt. Stattdessen schreibt sich der Virtvgegler an das Ende des Programms
oder setzt sich an den Anfang des Wirtes und sthiatmach hinten.

Bei der zweiten Variante kopiert der Virus die emsBytes eines Programms ans
Ende, héangt den eigentlichen Virencode an und dhesi#bt den gesicherten Anfang
des Programms durch einen Sprungbefehl auf demd&bde. Beim Start des Pro-
gramms erfolgt dann ein Sprung auf den schadli€@mafe. Dieser installiert den Virus
im System, kopiert den gesicherten Anfang des Rrogrs wieder an den Anfang
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zurlick und startet das Programm regulér durch e8prong auf diesen Programman-
fang.

3.2.3  Nicht-verlangernde Viren (Cave/Spacefiller/Ceaity)

Manche Compiler erzeugen in ihren Ubersetzten Brogren an bestimmten Stellen
Hohlen (Caves) mit langen Folgen von sich wiederhdén Zeichen, oftmals binére
Nullen. In diese Caves nistet sich der Virus eid speichert zusétzlich die Anzahl der
vorhandenen Stellen. Damit macht der Virus eingespdViederherstellung des Origi-
nalcodes mdoglich. Eine Aufteilung auf mehrere Hahbeherrschen manche Vertreter
wie derCIH.

Beispiele:Jerusalem, AntiEXE oderCIH.

3.3 Makro-Viren

Dieser Virus bedient sich der machtigen Makrospeagér Textverarbeitung. Mak-
roviren unterscheiden sich von den anderen Virginddass sie keine ausfihrbaren
Programme befallen, sondern Datendateien, die Gfmen den Makro-Virus starten
und im Weiteren andere Dateien dieses Typs schédige

Der erste bekannte Word-Makro-Virus waMV. Der erste Virus itwhiessCon-
cept, der sich einer extremen ,Beliebtheit* erfreute, @ damals noch keine Sicher-
heitsvorkehrungen gab.

Word-Basic war eine vollstandige Programmiersprache erlaubte so die Erstel-
lung von Viren, die auf allen Systemen mit Wordeo@®ffice-Umgebung liefen. Die
Makros wurden dann von den Programmen interpretiedt erlaubten die ersten sys-
tem-unabhangigen ,cross-platform“-Infektionen. Damurde ein Grundsatz, der bis
dahin galt, verletzt und nichtig gemacht: namlidass ein Virus nicht von einem zu
einem anderen Typen von Computer wechseln kann.

Beispiele:Nuclear, WM/ Concept, WM97/Melissa

3.4  Skript-Viren

Ahnlich zu den Batch-Viren versteht man unter Skvgen ganz normale Pro-
gramm-Viren, die kein ausfiihrbares Programm ddestesondern ein interpretiertes
Skript. Im Gegensatz zu den normalen Viren modifizn diese aber keine Program-
me, sondern erstellen eigene Dateien mit dem Skiiph-Code. Das Programm ver-
wendet dazu bestehende Datendateien, 16scht dieskegt eine entsprechende Skript-
Datei mit doppelter Dateiendung an. Beim Anklickder Datei wird dann aber der
Skript-Virus ausgefthrt und nicht die vermeintlicBatendatei gedffnet. Beispiel:
Anna Kournikoval.jpg.vbs.

3.5 Weitere Virenarten

e Source-Code-Viren
Diese Viren kénnen sich in Programm-Quellcode epids@n und dann beim
Kompilieren und nachfolgendem Ausfiihren des Progmaraktiviert werden.

Sitw = in the wild



e Companions
Companion-Viren verandern nicht den Programmcodedarn legen eigene
Programmdateien mit einer anderen Endung an, die si@tt des eigentlichen
Programms ausgefiihrt werden.

e Batch-Viren
Sie sind nichts anderes als DOS-Batch-Dateienadizre Batch-Dateien in-
fizieren kdnnen, indem sie diese durch eigenen Cheeschreiben.

e Multipartite Viren
Unter multipartiten Viren, die auch als Hybridvirbakannt sind, versteht man
Kombinationen aus Boot- und Dateiviren. Der Vorféil die programmieren-
den Angreifer ist die Ausnutzung beider moglichefektionswege. Beispiel:
Tequila

4 Virentechniken

Nach der einfihrenden Beschreibung der wichtigstgan und deren Derivaten,
werden nun einige Konzepte bzw. Techniken vorgiestiie moderne Viren nutzen,
um vor den Anti-Viren-Scannern unbemerkt zu bleiben

4.1 Stealth

Bestimmte Viren (auch unter dem Namen ,Tarnkappemvi bekannt) bedienen
sich sog. Stealth-Techniken, um ihre Anwesenheiterachleiern. Sie nutzen dabei die
Méglichkeit, Systemkommandos zu modifizieren. Einigiren priifen z.B. beim Off-
nen einer Datei, ob eben diese Datei schon viralnd filtern dann beim Einlesen den
Virus-Code heraus, der daraufhin ausgefuhrt wicdw8rden die Virenscanner tberlis-
tet, die ja auf die Systemkommandos wie Offnen Liesen einer Datei angewiesen
sind und so die Infektion nicht erkennen.

Andere nisten sich in Systemkommandos ein, um diédnderte Langen&nderung
einer Datei, die sich durch die Infektion zwang8tiergibt, vor den Virenscannern zu
verschleiern. Dadurch dass sie jeglichen Zugriffdie infizierten Wirte kontrollieren,
sind diese Viren meist schwer feststellbar.

Der Virus Brain, der auch der erste DOS-Virus war, besal3 einetigreStealth-
Routine. Dabei lenkte er auf physikalischer I/O-abezugriffe aufBrain-infizierte
Bootsektoren auf den originalen Bootsektor um. Netdieser Technik besteht darin,
dass der Virus resident im Speicher sein muss,aloha Modifikationen durchfiihren
zu kdnnen. Virenscanner kdnnen dies aber beim Bugtten des Speichers feststellen.

4.2 Tunneln

Diese Virenart versucht hauptséachlich Antivirent®afe auszuhebeln. Sie suchen
nach den originalen Interrupt-Handlern fir DOS Bi®S, um diese dann direkt auf-
zurufen. Hierdurch werden eventuelle Wachterprognenunter DOS umgangen, die
sich gerade in diese Interrupts eingeklinkt hahen, Virenaktivitaten erkennen zu
kénnen. Zum Beispiel blockiert der Vird&32/MTX sowohl E-Mails an Antiviren-
Hersteller als auch Aufrufe an deren HomepagesstSes dem Opfer nicht moglich,
ein Antiviren-Programm oder ein Update herunterdera



4.3  Selbsterkennung

Um eine mehrfache Infektion zu vermeiden und dadenentuell aufzufallen, wie
etwa die Urform dederusalem-Virus, muss sich der Virus irgendwie selbst idizig-
ren. Unter speicherresidenten DOS-Viren ist dieriElitung eines "Are You There*-
Calls beliebt. Dabei wird eine MS-DOS Systemfunkticerbogen, sodass der Aufruf
mit dem vom Betriebssystem normalerweise ignoneRarameter einen definierten
Ruckgabewert ergibt. Eine andere Mdéglichkeit, die sehr wenige Viren nutzen, ist,
so wie Antiviren-Programme den Arbeitsspeicher nsich selbst zu scannen. Entwe-
der wird nach einer Kennmarke gesucht oder nach\demcode selbst.

4.4  Speicherresidente Viren

Wenn sich nach Beenden eines infizierten Prograchens/iruscode oder Teile im
Arbeitsspeicher befinden, so spricht man von eifi@®8- oder residenten Virus. Die-
se Viren bleiben nach der ersten Ausfihrung im Asbpeicher aktiv bis zum Aus-
schalten des PCs. Dabei klinken sie sich in dereRegSystemfunktionen/Interrupts
ein. Wenn eine dieser abgefangenen Systemfunktianégerufen wird, erhélt zuerst
der Virencode die Kontrolle, und der Virus kanneeatei oder einen Sektor infizie-
ren, auf den das System zugreift. Danach wird diettolle an die eigentlich aufgeru-
fene Systemfunktion Gbergeben. Manche Viren wie DemZuk schaffen es sogar,
einen Softboot (Strg+Alt+Entf) zu Uberleben.

4.5 Selbstverschlusselung

Bei dieser Technik versucht der Virus der Suchmaghmach Zeichenfolgen (soge-
nannte ,Scanstrings”) durch Verschlisselung zu edrgg. Die Viren verschlisseln
dabei den Hauptteil ihres Codes mit einem veramdenh Schlissel, um bei Scans
nicht allzu anféllig zu sein, und lassen nur dig¢sehlisselungsroutine unverschlisselt
im Viruscode. Verschlisselte Viren bestehen somst mindestens einer Entschlisse-
lungsfunktion (Decryptor) und dem Hauptcode. Derciyptor entschlisselt den
Hauptvirencode, damit dieser ausgefuhrt werden k&enschlisselte Viren verwen-
den in der Regel feste oder variable Entschlisgshantinen, wahrend der Decryptor
eines polymorphen Virus zufallig aus Prozessorasmvejen generiert wird und zahl-
reiche Befehle enthélt, die fiir den Entschlisseduargang nicht benétigt werden. Am
Beginn des Codes befindet sich eine Entschlissetantine, die dann den Virusbody
direkt in den Arbeitsspeicher entpackt. Diese Vinaben eine Schwachstelle: nadmlich
die Entschlusselungsroutine selbst, denn bei defadien Viren andert sich diese
nicht. Eine andere gebrauchliche Art der Verschiisg) ist es, den Virus mit einem
Laufzeitpacker wie PkLite, Diet oder UPX zu kompienen.

4.6  Polymorphismus
Polymorphe Viren verschlisseln sich ebenfalls. AbeGegensatz zu den eigentli-

chen Verschliusselungsviren benutzen sie neben emergrenzten Anzahl von Dec-
ryptoren zusatzlich mehrere verschiedene Versotllisgsmethoden. Das macht die
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Arbeit fur Virenscanner deutlich schwerer. Missén rsun nicht nur eine, sondern
gleich mehrere verschiedene Verschlisselungsrougnennen.

Wie der Name schon sadtonnen polymorphe Viren ihre Form &ndern, d.hesie
halten keine festen Zeichenfolgen, und kénnen sichit vor Virenscannern als harm-
los darstellen. Polymorphe Viren richten sich haéphlich gegen Signatur-Scanner,
die das Dateisystem nach bestimmten Codesequehsenten. Der Decryptor &ndert
sich komplett bei jeder neuen Infektion, so dagaek&opie aussieht wie die andere,
aber trotzdem seine Funktion gleich bleibt. Sierl@gmihren Code so variieren, dass
unter mehreren verschiedenen Virenvarianten kawichgd Codesticke zur Verwen-
dung in Virenscannern vorhanden sind. Jedes Mahnwder Virus eine Wirtsdatei
befallt, verandert er die Entschliisselungsroutiné/ader den Chiffrierschlissel. Die
Chiffrierung maskiert den Hauptteil des Virus, sassl eine Erkennung mittels einer
Signatur nur schwer moglich ist.

Man unterscheidet bei den polymorphen Viren veestdne Komplexitatsgrade.
Z.B. kdnntenmehrere Decryptoren verwendet werden, von denen einer ausgesucht
wird. Weiter lassen sich flr jedes Teilstiedriable Instruktionen verwenden, von
denen jedesmal eine ausgewahlt wigdrbage bzw Junk Code sind Codesticke, die
im Grunde vollig nutzlos sind, bzw. den Decryptar seiner Funktionsweise nicht
beeintrachtigen. Diese verhindern die ErzeugungSeenstrings, da jedes Mal andere
neutrale Befehle in den Decryptor eingefligt wird.dibt polymorphe Viren, di€alls
undJumps in den Decryptor einflgen, so dass der Code uhdigistiger wird. Zusétz-
lich ist die Vertauschung der Reihenfolge der Instruktionen mdglich. Polymorphe En-
gines, die alle vorangegangenen Fahigkeiten besigadten als recht effektiver mu-
tation ist eine ganz andere Technik. Hierbei wird der ¥inu verschiedene Teile zer-
stiickelt (Suche nach Dateien, Infektion, Paytpathd die Reihenfolge dieser Teile
vertauscht.

Ahnlich wie bei den Virus Construction Kits (Vireamkésten) erschienen bald die
ersten fertigen polymorphen Verschlisselungsgemrenatwie die MtE, die als OBJ-
Datei wie ein Baustein nur noch in einen bereitstédgenden Virus eingebunden wer-
den und so jeden mdglichen Virus mit polymorphegeBschaften aufristen konnten.
Die MtE ist der am weitesten verbreitete polymor@luelegenerator und findet z.Zt. in
ca. 36 verschiedenen Viren seine Anwendung.

4.7  Oligomorphismus

Eine kleine Abart zum Polymorphismus bildet derg®thorphismus. Bei der Ent-
schlisselung entnehmen oligomorphe Viren die Sebllisn Gegensatz zu polymor-
phen Viren, die ihre Schlissel unbegrenzt neu gereldnnen, aus einer Liste.

4.8 Metamorphismus

Metamorphismus &hnelt sehr dem Polymorphismus. méérend polymorphe Vi-
ren nur verschiedene Entschliisselungsroutinen igeeerkdénnen, kdnnen metamor-
phe Schéadlinge ganzen variablen Code erzeugen esitzén keinen Decryptor. Man
muss sich die Meta-Engine wie eine Black Box vdleste in den man den gewiinsch-
ten zu verandernden Code eingibt und diese darauslaien veranderten Code ausgibt,
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der sich syntaktisch vom Input unterscheidet, abarder Funktionalitat gleich ist. Sie
besitzen i.G. zu den polymorphen Viren keinen kamign Virus-Body. Das macht
metamorphe Viren besonders knifflig flr Virenscanne

Wieder kann man die Level einer metamorphen Enkjiassifizieren nach folgen-
den FeaturesNeugenerierung des Virus-Code, Code Reduction, Code Expansion,
Replication und Permutation. Die Features einer metamorphen Engine laufen pseudo
zuféllig ab. Daher treten einige von ihnen mit sghringer Wahrscheinlichkeit auf,
d.h. die Lange des Codes kann bei jeder AusfiihdesyVirus variieren. Zusatzlich
kann man die Komplexitat auch noch hinsichtlickeih®chichten einteileWMin32.LTX
z.B. kann die Meta-Engine vier- bis siebenmal defruund so Uber dem eigentlichen
Virus-Code vier bis sieben Schichten aufbauen.
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Der erste parasitare Virumpanate verbarg sich bei einer Infektion, indem er sich
in den Programmfluss eintrug ohne dabei den origmd&insprungspunkt (,Entry
Point*) der Software zu @ndern. Unter dem ,EntrynPoversteht man i.A. die Stelle,
an der der eigentliche Programmcode in der Softveaginnt. Er geht also bei der
Datei-Infektion nicht den einfachen Weg und schrséinen Code an den Anfang oder
Ende der zu infizierenden Datei, sondern schreddt g irgendeine Funktion in der
Mitte. Auf diese Weise wird die Entdeckung durchtiAfiren-Software sehr er-
schwert. Der Virus-Code wird dann aber nur ausgéfiienn die Routine, die den
Virus enthalt, aufgerufen wird. Wenn diese Routine selten ausgefiihrt wird, kann es
sein, dass der Virus eine lange Zeit untatig isispiele:Zmist, Smile.D

4.10 Weitere Techniken

e AntiBait
Dateien werden vor dem Infizieren auf AV-Kdder-Higehaften tberprift.

e Anti-Debugging
Der Virus enthalt Teile, die es schwerer machen ibm debug-
gen/disassemblen.

*  Anti-Heuristic
Der Virus ist so programmiert, dass ein AV-Prograihmnicht als Virus er-
kennt.

e Anti-Removal
Der Virus enthalt Code, der es erschwert, ihn zteemen.

e Anti-AV/Retro-Virus
Der Virus greift aktiv Anti-Viren-Programme an. Wi kénnen derartige
moderne Viren die Scanner erkennen und Uberli®eisgiel CW-Shredder).

e Archiv-Infector
Der Virus kann ZIP oder andere Archive 6ffnen unthaltene Dateien infi-
zieren.

e Replication
Der Virus sucht aktiv in der Verzeichnisstruktuchanfalligen Dateien.

10 Entry Point Obscuring



e Dropper
Bei Befall mit einem Dropper wird der eigentliché&(é erst spater installiert
oder gestartet, um sich so vor dem Zugriff des Afiten-Scanners zu schit-
zen.

5 Ausblick

Wer gedacht hat, dass Malicious Code-Programmi€anputer-Fachleute sein
missen, der irrt. Selbst aus den Kinderzimmern lveate finden neue Kreationen
ihren Weg ins Netz. Weiterhin verstand man frihéreiSchreiber als Vandalen.
Heute programmieren sie haufig Malware, um damildGe verdienen. Schliel3lich
gehdren Virenschreiber zu den gesuchtesten Leutein Amti-Viren-Software-
herstellern. Angesichts immer neuer Ideen der \drigmder missen sich die Viren-
scanner immer raffiniertere Routinen zum Echtzhitsr ausdenken. Auf Jahre hinaus
ist ein Wettlauf zwischen Viren und Anti-Viren-Setire zu erwarten. Der Trend geht
klar zu metamorphen Viren mit polymorphen Eigen$teima Und da Microsoft selbst
schon in den Virenscannermarkt investiert und daiehUbernahme des rumanischen
Software-Herstellers GeCAD deren Virusscan-Teclaiilgekauft hat, zeigt doch wie
lukrativ dieser Markt ist. Aber nicht nur Windowst ibei den Hackern beliebt, es
kommen nun auch haufiger Schadlinge fir UNIX odexcMDS in Umlauf. Neuestes
Ziel scheint die Desktopsuche zu werden. Wie eifurgienes Fressen sammeln sie
Daten und katalogisieren sie sogar und bietenrstt@ressantes Ziel fur Angreifer.

Die Bedrohung nimmt zu. Laut den Antiviren-Softwéterstellern haben sich die
20 bis 40 neu registrierten Viren pro Tag seit 2€803 verdoppelt. Auch 38 % aller
deutschen Unternehmen schétzen das ,Virenrisikoterdan héher ein als noch vor
einem Jahr, nur 20 % flhlen sich weniger bedroht.
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